Международная практика по защите прав потребителей

1.1. Развитие трансграничной онлайн-торговли

Доля населения мира, имеющего доступ к Интернету, выросла с 1% в 1995г. до почти 50% в 2017 году. За тот же период электронная торговля продемонстрировала стремительный рост. В 2016 г. около 1,6 млрд человек во всем мире приобрели товары в Интернете, а глобальный объем продаж составил 1,9 трлн $ США. Предполагается, что к 2020 г. объем продаж в сфере электронной коммерции увеличится до 4,06 трлн $ США.
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Рост числа людей, имеющих смартфоны, подтверждает, что все больше транзакций осуществляется через мобильный телефон. Ожидается, что число пользователей смартфонов вырастет с 2,1 млрд в 2016 г. до примерно 2,5 млрд в 2019 году. По прогнозам Международной организации потребителей, в 2018 г. более 36% населения мира будут пользоваться смартфонами по сравнению с 10% в 2011 году.

По состоянию на IV кв. 2016 г. большинство интернет-заказов по всему миру были размещены с помощью настольных компьютеров, но смартфоны занимают первое место среди способов посещения потребителями розничных сайтов. 

В электронной коммерции доминирует небольшое количество компаний из США и Китая. При этом цифровой рынок Китая, страны с самым большим в мире числом интернет-пользователей (721 млн чел.), существует почти независимо от мирового, так как большое количество крупнейших глобальных игроков на нем не присутствует.

Примеры недобросовестных практик, подрывающих доверие к рынку электронной торговли, противодействие которым требует особого внимания, приведены ниже.

Скрытое ценообразование. Отдельные интернет-магазины (а также сервисы предоставления услуг) в начале процесса покупки доводят до потребителя неполную информацию о стоимости товара или услуги. Сопоставляя такую «первичную» цену, которая может включать скидку за объем либо являться акционной ценой или не учитывать дополнительные услуги, сборы, налоги, доплаты и комиссии, с более высокой (и более честной) ценой конкурентов, потребитель может сделать неправильный выбор или потратить дополнительное время, прежде чем поймет особенности ценообразования.
Ценообразование со скрытыми статьями отмечалось, в частности, в отрасли авиаперевозок. В 2017 году компании Virgin и Jetstar были оштрафованы Австралийской комиссией по конкуренции и защите потребителей за использование ими техники ценообразования со скрытыми статьями в нарушение Закона Австралии «О защите потребителей». Штрафы составили 200 и 545 тыс. долл. США соответственно.

Сложность при возмещении ущерба. Чтобы доверять интернет-магазинам, потребители должны знать, что любые их проблемы могут быть легко решены. Более половины потребителей считают, что веб-сайты, которые облегчают клиентам общение с сотрудниками компании, способствуют повышению уровня доверия к этим компаниям.

Доступ потребителей к возмещению ущерба онлайн в значительной степени зависит от страны или региона. Абсолютной гарантии получения возмещения не существует ни в одной стране. Глобальная система возмещения отсутствует. Это не единственная проблема, с которой сталкиваются потребители. Недостаток знаний или понимания потребителями их прав может стать серьезным препятствием. Согласно данным проведенного опроса большинство потребителей в Европейском Союзе, совершающих цифровые покупки, не знали о своих правах.

1.2. Экономика совместного потребления
Важным барьером, сдерживающим развитие платформ по обмену информацией и услугами в мире (шеринговые платформы), является отсутствие законодательного регулирования этой сферы. Развитие экономики совместного потребления в мире идет быстрыми темпами, опережающими готовность законодательного регулирования такой деятельности. Об этом свидетельствуют примеры ограничения работы шеринговых сервисов Airbnb в Нью-Йорке и Париже, проблемы с властями ряда стран у компании Uber в связи с тем, что многие водители не имеют лицензии на оказание услуг такси и др.

1.3. Учет данных о клиентах и кибербезопасность
Озабоченность уровнем безопасности персональных данных – одна из причин недоверия к электронной торговле со стороны потребителей. Проблемы безопасности и конфиденциальности, а также отсутствие доверия к мотивам компаний ограничивают преимущества персонализированных сервисов, если доверие, уверенность и контроль над данными не заложены в них изначально.

Во многих странах, особенно в развивающихся, отсутствуют законы или правила, касающиеся защиты данных и конфиденциальности, тем самым оставляя потребителей незащищенными в случае нарушения их конфиденциальности. Согласно данным ЮНКТАД законы о защите данных и конфиденциальности действуют в 57% стран.

В 2018 г. в Европейском союзе вступили в силу новые правила обработки персональных данных в форме Общих положений о защите данных. Для сбора данных потребуется более веское доказательство согласия, а потребители будут немедленно получать информацию о любых нарушениях безопасности и утечках данных. Способы переноса данных должны быть упрощены, чтобы потребители могли легко переключаться между сервисами. Потребители также будут иметь право запрашивать компании об удалении их персональных данных.

Онлайн-системы электронной коммерции позволяют торговым розничным компаниям собирать большое количество разнородных данных о поведении и предпочтениях пользователя. Аналитика больших массивов данных используется для создания различных механизмов персонализации пользователей. При этом крупные ритейлеры могут использовать как свои собственные ресурсы для развертывания в системе электронной торговли аналитики больших данных, так и использовать облачные технологии для хранения своих решений и данных, собираемых при работе с различными заинтересованными сторонами.

Среди потребителей, обеспокоенных неприкосновенностью частной жизни, главными причинами такого беспокойства были обозначены киберпреступность (82%), деятельность интернет-компаний (74%) и государственных структур (65%).

Характерен пример компании Uber, которая была уличена в слежке за клиентами. В США бывший сотрудник компании утверждал, что агрегатор такси незаконно собирает данные о пассажирах. По его информации, слежка велась за знаменитостями, политиками, собственными работниками и даже обычными пользователями.
1.4. Безопасность онлайн-платежей

Согласно прогнозам оборот мировой розничной интернет-торговли к 2020г. составит 4 трлн долл. США, т.е. увеличится почти вдвое. Основным препятствием для развития этой сферы остаются наличные деньги, которые до сих пор не заменены цифровой альтернативой, несмотря на множество предлагаемых вариантов. В 2013 г. 85% денежных операций во всем мире осуществлялись наличными. Несмотря на то, что Нидерланды, Франция, Швеция и Швейцария вошли в список стран с наименьшим использованием наличных денег, даже в Еврозоне 75% покупок оплачиваются наличными. Большая часть стран развивающегося мира тоже полагается на них: в Малайзии, Перу и Египте безналичная оплата составляет только 1% общего числа денежных операций.

1.5. Риски цифровизации дистанционного банковского обслуживания
Основные риски использования биометрических данных для аутентификации пользователей заключаются в том, что в случае потери или кражи такой информации ее невозможно обновить. Можно поменять пароль, если его украли, или перевыпустить банковскую карту, если она была скомпрометирована. Но отпечатки пальцев или сетчатку глаза «перевыпустить» уже не получится. Компрометация каких-либо биометрических данных приведёт к невозможности их безопасного использования в дальнейшем.

В качестве примеров группа компаний Info Watch приводит многократные утечки биометрических данных в Индии. Система идентификации граждан Индии считается крупнейшей мировой базой биометрических данных. В 2017 г. правительственные организации допустили утечку около 135 млн данных, которыми, к счастью, не удалось завладеть мошенникам.

1.6. Рост онлайн-микрокредитования и финтех-стартапы
По заключению аналитиков компании PricewaterhouseCoopers, финтех-стартапы (компании, использующие технологии и инновации, позволяющие конкурировать с традиционными финансовыми организациями в лице банков и посредников на рынке финансовых услуг) внедряются в пространство уже сформировавшихся рынков, выбиваясь в лидеры за счёт предоставления удобных для клиентов решений, разработанных с нуля и не обремененных традиционными системами. При этом стремительно сокращается период между появлением революционной технологии и моментом ее применения на массовом рынке. В частности, с момента изобретения телефона до его использования половиной населения США прошло 76 лет, тогда как смартфоны вошли в повседневный обиход менее чем за 10 лет. Для новейших информационных технологий (блокчейн, криптовалюты, интернет-продажи, бесконтактные формы оплаты) этот срок может быть еще меньше.

1.7. Особая уязвимость детей в цифровом мире
В числе рисков, которым подвержены дети как непосредственные потребители товаров, работ и услуг, можно выделить следующие проблемы.

Согласно данным Института современных медиа «Modem Media Research Institute» современные дети – самая многочисленная (22,6 млн) и самая медийная часть социума, значительно опережающая по медиапотреблению подростков и молодежь. Современные дети родились и растут в домохозяйствах, где есть, как правило, два телевизора, доступ в Интернет, планшет, смартфон, компьютер или ноутбук, а также DVD, игровая приставка и многое другое. Вопреки стереотипу дети являются потребителями самых разных типов контента. И дети уже в раннем возрасте из пассивных потребителей превращаются в активных. И они являются чрезвычайно активными потребителями контента. Все это надо учитывать.
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